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適用於 MSP 且整合 AI 支援的資料保護與
網路安全性

探索整合的強大功能 

傳統的 MSP 工具並非是為了應對如今的網路威脅而設計。MSP 在歷史上所
依賴的軟體組合套件 (用於備份、修補程式自動化、反惡意軟體、設定管理等) 

無法一起運作，這讓 MSP 空有一套複雜的舊式廠商解決方案，但卻無法保
護他們客戶的資料、應用程式與系統。

Acronis Cyber Protect Cloud 將資料保護與網路安全性整合在一起，由此改
變了遊戲規則。這種協作效果消除了複雜性並讓安全性成為解決方案的核
心所在，能保護您的客戶並降低您的成本。

藉由其完整堆疊的反惡意軟體保護與全面的端點管理，Acronis Cyber Protect 

Cloud 使用保護技術的獨特整合來擊敗進階網路攻擊，同時簡化日常 IT 運
營、端點部署以及管理與報告。服務提供者可利用現有員工輕鬆保護所有客
戶資料，使其免受現代網路威脅的攻擊，同時產生新的收入並減少混亂變動
情況。

� Cyber 
Protect Cloud

反惡意軟體
完整堆疊、基於 AI/ML 的新一代惡意
軟體 (包括勒索軟體與 cryptominer) 

防護方案

安全性與管理
全面卻簡易的端點管理工具組可節
省 IT 資源

備份與復原 

在任意情況下，可快速可靠地復原任
何裝置上的應用程式、系統與資料

提高每名使用者平均
收入 (ARPU)

改善服務等級協定 
(SLA) 控制成本 減少混亂變動情況 提供受管理的安全性

銷售更多網路保護服
務、提高利潤、改善配售
率與 ARPU，同時獲得工
具來提供客戶環境的主
動評估服務。

透過預防組織的停機問
題並確保更快速的修
復，贏得信任並獲得新
客戶推薦，而改善後的
端點與資料保護工具讓
一切變得更輕鬆。

透過使用一個工具進行
部署、監控、管理、協助、
備份、復原與報告來提高
效率，讓您再也不需要新
的硬體、員工或訓練。

示範提高客戶滿意度並
簡化客戶續約的價值。
提供更多、更具黏性的
服務之後，您不用再擔
心客戶留存問題。 

增強您的客戶的防護能
力並獲得其他服務收
入，無須資本投資、額外
支出或雇用耗費不貲的
安全專家。

http://www.acronis.com
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ACRONIS CYBER PROTECT CLOUD 使用者案例

簡化上線流程。探索需要防護的所有裝置，僅需遠端安
裝一個代理程式 (而非多個) 即可用於反惡意軟體、備
份、遠端桌面、修補程式等。

零時差惡意軟體與勒索軟體防護。獲得行業領先、基於 
AI 的 Acronis 主動式防護方案，該方案已藉由靜態分
析器與行為分析得到擴展。

合規性與鑑定調查。Acronis 可在滿足高合規性要求的
前提下向行業提供服務，為您提供基於映像的鑑定資
料 (如免費空間、記憶體傾印等) 的備份功能。

更佳的 SLA。藉由部署主動式與回應式網路防護方案，
維持並改善客戶的可用性 KPI。 

惡意軟體攻擊後復原。透過在集中位置進行備份的反
惡意軟體掃描，降低再次感染的風險並將復原操作降
至最少，還能在復原期間安裝最新的修補程式與惡意
軟體定義檔。 

保護所有關鍵檔案。哪些資料受到保護一目了然  - 
Acronis 全面的資料保護圖讓這一切都輕鬆可見。

集中式修補。使用一個多租用戶工具保護所有用戶端
軟體 (不只是來自 Microsoft) 並覆蓋所有用戶端。

向客戶示範您的價值。透過在備份服務中包含弱點評
估，使用靈活詳盡的報告功能來簡化合約續約，並讓銷
售變得更輕鬆。

即時保護重要文件。依賴持續的資料保護將所有變更
立即儲存到重要檔案，即使在兩次備份期間也是如此。

自動回應新興的威脅。依據 Acronis Cyber Protection 
Operation Center 提供的即時提醒，調整備份或惡意
軟體掃描的範圍與排程。

將計畫內與意外的停機時間降至最低。簡化維護日常
作業並獲得主動式防護，包括：硬碟健康情況檢查、準
時修補程式與定期弱點評估，還有改善的即時 Acronis 
Active Protection。

ACRONIS CYBER PROTECT CLOUD 功能

功能區域將依據 NIST 網路安全性架構分組

自動探索新裝置

弱點評估

資料保護圖

抵禦惡意軟體/勒索軟體

硬碟健康情況檢查

儀表板與報告

遠端代理程式安裝

備份與災害復原

統一防護政策管理

與備份整合的修補程
式管理

惡意軟體隔離

使用可開機媒體進行
救援

備份與災害復原

備份中的鑑定資訊

遠端桌面

識別 偵測保護 回應 復原
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立即試用
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ACRONIS CYBER CLOUD 的組成部分

Acronis Cyber Protect Cloud 是功能強大的 Acronis Cyber Cloud 平台的一部分，讓服務提供者使用一個解決方案

向客戶提供備份、災害復原、安全雲端儲存、檔案同步與共用、公證以及電子簽名。反之，Acronis Cyber Protect Cloud 

會向您這樣的 MSP 提供順暢且快速的部署，還有可提升 ARPU 的包含豐富服務的解決方案組合。

https://www.acronis.com/cloud/cyber-protect
https://www.acronis.com/zh-tw/cloud/service-provider/disaster-recovery/

